Tentamen Cryptografie

25 maart 2004

1. [15 punten] — Klassieke systemen

o Ontcijfer de navolgende kolomtranspositie EMZRM PAAAR EDNTW ICXND AXIJA GDUDO
BHALA XTSEP OAKPN IDUDU EUTTO E met sleutel VERTAALOEFENING.

e Waarin verschillen polyalfabeten als de Vigeére en de Beaufort van het multiplex ge-
heimschrift zoals de M94 en de Bazeries cyilinder?

e Vercijfer de navolgende tekst MAKKERS STAAKT UW WILD GERAAS met sleutel DONDERSTEEN
in het Beaufort systeem; kies daartoe de goede uit de onderstaande twee polyalfabeti-

sche tableaus.

777-tabel 777-tabel

ABCDEFGHIJKLMNOPQRSTUVWXYZ ABCDEFGHIJKLMNOPQRSTUVWXYZ "
ABCDEFGHIJKLMNOPQRSTUVWXYZ AZYXWVUTSRQPONMLKJIHGFEDCB
BCDEFGHIJKLMNOPQRSTUVWXYZA BAZYXWVUTSRQPONMLKJTHGFEDC
CDEFGHIJKLMNOPQRSTUVWXYZAB CBAZYXWVUTSRQPONMLKJIHGFED
DEFGHIJKLMNOPQRSTUVWXYZABC DCBAZYXWVUTSRQOPONMLKJIHGFE
EFGHIJKLMNOPQRSTUVWXYZABCD EDCBAZYXWVUTSRQPONMLKJIHGF
FGHIJKLMNOPQRSTUVWXYZABCDE FEDCBAZYXWVUTSRQPONMLKJIHG
GHIJKLMNOPQRSTUVWXYZABCDEF GFEDCBAZYXWVUTSRQPONMLKJIH
HIJKLMNOPQRSTUVWXYZABCDEFG HGFEDCBAZYXWVUTSRQPONMLKJI
IJKLMNOPQRSTUVWXYZABCDEFGH THGFEDCBAZYXWVUTSRQPONMLKJ
JKLMNOPQRSTUVWXYZABCDEFGHI JIHGFEDCBAZYXWVUTSRQPONMLK
KLMNOPQRSTUVWXYZABCDEFGHIJ KJIHGFEDCBAZYXWVUTSRQPONML
LMNOPQRSTUVWXYZABCDEFGHIJK LKJIHGFEDCBAZYXWVUTSROPONM
MNOPQRSTUVWXYZABCDEFGHIJKL MLKJIHGFEDCBAZYXWVUTSROPON
NOPQRSTUVWXYZABCDEFGHI JKLM NMLKJIHGFEDCBAZYXWVUTSRQPO
OPQRSTUVWXYZABCDEFGHIJKLMN ONMLKJIHGFEDCBAZYXWVUTSRQP
PQRSTUVWXYZABCDEFGHI JKLMNO PONMLKJIHGFEDCBAZYXWVUTSRQ
QRSTUVWXYZABCDEFGHI JKLMNOP QPONMLKJIHGFEDCBAZYXWVUTSR
RSTUVWXYZABCDEFGHI JKLMNOPQ RQPONMLKJIHGFEDCBAZYXWVUTS
STUVWXYZABCDEFGHIJKLMNOPQR SRQPONMLKJTHGFEDCBAZYXWVUT
TUVWXYZABCDEFGHIJKLMNOPQRS TSRQPONMLK JTHGFEDCBAZYXWVU
UVWXYZABCDEFGHIJKLMNOPQRST UTSRQPONMLKJTHGFEDCBAZYXWV
VWXYZABCDEFGHIJKLMNOPQRSTU VUTSRQPONMLKJIHGFEDCBAZYXW
WXYZABCDEFGHIJKLMNOPQRSTUV WVUTSRQPONMLKJTHGFEDCBAZYX
XYZABCDEFGHIJKLMNOPQRSTUVW XWVUTSRQPONMLKJIHGFEDCBAZY
YZABCDEFGHI JKLMNOPQRSTUVWX YXWVUTSRQPONMLKJIHGFEDCBAZ
ZABCDEFGHIJKLMNOPQRSTUVWXY ZYXWVUTSRQPONMLKJIHGFEDCBA

ABCDEFGHIJKLMNOPQRSTUVWXYZ ABCDEFGHIJKLMNOPQRSTUVWXYZ
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2. [5 punten] — Statistische methoden

Het tweede moment 3, p? van een symbooldistributie speelt in de cryptoanalyse een belan-
grijke rol. Geef een voorbeeld van de toepassing. Geef ook de formule voor het benaderen

van dit tweede moment uit een frequentietelling.

3. [15 punten] — Moderne systemen
Beschrijf naar keuze, zo compleet mogelijk, de werking van een der volgende symmetrische
geheimschriften: DES, AES of Skipjack.

4. [10 punten| - Moderne systemen
Voor masters.
Leg uit waarop (naar keuze) differenti€le dan wel lineaire cryptoanalyse berust.
Voor bachelors:
Leg uit hoe de Hellman time-memory trade-off werkt.

Voor beide:
Is de beschreven cryptoanalyse ciphertext only, known plaintext of chosen plaintext?




5. [10 punten] — Public Key

Voor masters:
Het ElGamal-systeem verschilt van het RSA-systeem met betrekking tot het herhaald ver-

cijfferen van een zelfde bericht; verklaar dit. Beschrijf de werking van dit geheimschrift.
Waarop berust de veiligheid bij El1Gamal?

Voor bachelors:
Leg uit wat wordt bedoeld met Elliptic Curve Cryptography (ECC). Wat is het nut van

ECC in vergelijking met het werken met (priem)getallen?
6. [15 punten| — Informatietheorie

e Gegeven is een symbooldistributie pa, pg,...,pz voor de 26 letters van het alfabet.
Geef de formule voor de entropie van deze distributie. Voor welke distributie neemt

deze entropie de minimale dan wel de maximale waarde aan? Hoe groot zijn deze
extreme waarden?

e Wat wordt verstaan onder een Markov keten en hoe kan de entropie hiervan worden
berekend? ' ' ‘

e Leg uit wat in de cryptografie met het begrip ‘unicity distance’ wordt bedoeld.

7. [5 punten] — Schuifregisters
We vatten = op als schuifregisterrij en stellen f(z) = g(z).h(z), g(z) # h(z). De graad
van resp. f(z), g(z) en h(z) stellen we op ny, ng en nj. We ontbinden
I s(z) n t(z)
f(z)  g(z) A=)

Laat zien dat f(z) geen maximaal-rij oplevert.

8. [15 punten] — Schuifregisters

e Fen bepaalde combinatie van drie schuifregisters S1, So en Ss
heeft de nevenstaande productietabel. Bepaal de terugkoppel-
functie (in algebraische normaalvorm).

e Wat beoogt men te bepalen met een ’correlatie aanval’? Tegen
welke van de bovengenoemde drie deelstromen kan met succes een
correlatie aanval worden ondernomen en waarom?
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o Geef een beknopte beschrijving van het Pless systeem voor ge-
combineerde lineaire schuifregisterstromen. Waarom kan hierbij
niet worden volstaan met een combinatie van slechts schuifregis-

terstromen?




